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摘 要：无线技术的蓬勃发展推动了现代战争的高度信息化，开启了电子对抗的新篇章。随着先进雷达技术

的不断革新，导弹、飞机等武器装备的生存能力面临前所未有的挑战。电磁隐身技术的发展和应用能够有效

提高武器的生存能力，成为国防技术发展的重要方向。然而，传统电磁隐身技术往往受实际条件的限制，无

法满足现代化战争对隐身作战的需求。为了应对这一挑战，提出智能反射面（intelligent reflecting surface，

IRS）辅助电磁隐身技术，利用智能反射面抑制或重定向反射信号，实现自适应的透明式或欺骗式电磁隐身。

为了充分挖掘智能反射面在电磁隐身领域中的广阔应用前景，讨论了智能反射面辅助电磁隐身系统的基本原

理、系统模型、设计挑战和潜在的研究方向，旨在为未来电磁隐身技术的发展提供方向性的指导。
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专题：6G智能超表面

Abstract: The rapid development of wireless technology has driven a high level of informatization in modern warfare, 

opening a new era in electronic countermeasures (ECM). With the continuous innovation of advanced radar technology, 

the survival capability of weapons and equipment such as missiles and aircraft is facing unprecedented challenges. The 

development and application of electromagnetic stealth technology can effectively enhance the survivability of modern 

weapons, which becomes a crucial direction for military technology development. However, traditional electromagnetic 

stealth technologies are often constrained by practical conditions and fail to meet the stealth requirements of military op‐

erations. To address this issue, intelligent reflecting surface (IRS)-enabled electromagnetic stealth technology was pro‐

posed. This technology utilized IRS to suppress or redirect reflected signals, thus achieving adaptive transparent or de‐

ceptive electromagnetic stealth. To fully explore the great potential of IRS in the field of electromagnetic stealth, the ba‐

sic principles, system models, design challenges, and open issues of IRS-enabled electromagnetic stealth were dis‐

cussed, aiming to provide directional guidance for the future development of electromagnetic stealth technology.
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0　引言

随着无线技术的不断演进，6G展望了一个

普惠智能、万物智联的高度数字化社会。为了实

现这一美好愿景，未来的无线网络需要同时支持

海量通信和感知终端设备的连接，并近乎实时地

处理海量数据，以满足全息通信、感官互联、数

字孪生、全域覆盖等 6G 潜在应用场景的需

求[1-2]。然而，6G的沉浸式、智慧化、全域化发

展趋势导致大量敏感通信和感知设备暴露于开放

的无线环境中，显著增加了它们遭受安全威胁的

可能性。特别是在实际应用中，重要设备的空间

位置、移动方向和速度等物理特征常常面临被未

授权雷达探测的风险，从而导致设备携带的商业

机密或个人隐私等敏感信息被泄露，这给下一代

无线网络的信息安全带来了巨大的风险与隐患。

除了6G的商用场景，通信和感知安全问题在军事

场景下同样是下一代无线技术研究的关注焦点。

随着军事高精尖技术的迅猛发展，各国探测、跟

踪技术日益先进，这对导弹、战斗机等武器的生

存能力构成严重威胁，也对重要军事设备的隐蔽

性提出了更加苛刻的要求。因此，如何有效保障

敏感通感设备和军用设备的安全成为维护国家安

全的重要课题。为了应对这一挑战，电磁隐身技

术应运而生，成为国内外众多研究团队的重点攻

关方向[3-6]。

电磁隐身的本质是通过各种手段降低目标的

雷达散射截面积（radar cross-section，RCS），使

敌方雷达无法准确探测到目标的回波信号，从而

无法发现和识别目标。实现电磁隐身主要通过两

种途径：一种是最大限度地吸收或抑制目标散射

的雷达回波，以降低目标在雷达探测过程中的可

见性，即透明式隐身[3-4]；另一种是生成模拟真

实目标的欺骗信号误导雷达系统，使其无法做出

正确判断，即欺骗式隐身[5-6]。然而，传统的透

明式电磁隐身技术依赖于目标的外形设计或吸波

材料涂层的应用，受到目标的气动性能、材料的

涂层厚度、雷达探测信号的入射角度等各种因素

的限制，难以满足现代战场隐身作战需求或适应

复杂多变的雷达探测模式。此外，传统欺骗式电

磁隐身技术通过干扰发射机（jammer）等有源设

备主动发射欺骗信号，不仅成本高昂，而且由于

电磁波的广播特性，存在暴露目标真实方向的潜

在风险。因此，面对日益复杂的现代雷达探测技

术，传统电磁隐身技术将难以满足未来的商用和

军用需求，未来需要开发更加高效、智能的电磁

隐身技术以应对复杂化和多样化的安全挑战。

近年来，可编程电磁超表面技术的突破性进

展推动了智能反射面（intelligent reflecting sur‐

face，IRS）/智能超表面的迅猛发展[7]。智能反射
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面，是一项面向下一代无线网络的颠覆性技术，

能够以经济、高效的方式构建智能且可重构的无

线环境[8-10]。本质上，智能反射面是由大量可独

立控制的无源反射单元组成的二维表面，这些单

元能够以可编程的方式实时调控入射信号的电磁

参数，如幅度和相位，从而重塑电磁波的传播信

道，满足定制化的需求。因此，通过对反射单元

的精确控制，智能反射面不仅能根据特定需求主

动增强信号的传输，还具备波束转向和干扰消除

等功能，有望作为传统电磁隐身技术的补充，为

未来高性能且多功能化的电磁隐身技术开辟新范

式，从而为智慧海洋、智慧边防、智慧城市等场

景注入新活力。智能反射面辅助电磁隐身的未来

应用场景如图1所示，在图1所展示的场景中，目

标搭载的智能反射面能够灵活高效地实现无人机、

战斗机等设备在雷达探测下的“隐身”效果，从

而降低无人机航线等商业机密或战斗机物理特征

等军事机密被非法探测的风险，为6G赋能的低空

经济、电子对抗等应用提供有力的安全保障。为

了深入挖掘智能反射面在未来电磁隐身领域的巨

大潜力，本文将讨论智能反射面辅助电磁隐身系

统的基本原理、系统模型、设计挑战以及相应的

解决方案，以期为后续开展智能可调控电磁隐身

技术研究提供方向性指引。

1　智能反射面辅助电磁隐身技术

传统的电磁隐身技术依赖于外形设计、吸波

材料或干扰发射机的应用，成本高昂且隐身效果

受限于特定场景。为了克服传统隐身技术隐身范

围小、适用频段窄和自适应能力弱等瓶颈，智能

反射面凭借其实时调控电磁传播环境的能力，有

望作为吸波材料涂层的重要补充手段，赋予电磁

隐身智能、精准的自适应调控能力，从而为电磁

隐身领域带来革命性的突破。下文将深入讨论智

能反射面辅助电磁隐身技术的基本原理和智能反

射面反射设计。

1.1　基本原理

智能反射面辅助电磁隐身技术的核心在于通

过对智能反射面信号反射模式的精细化和动态化

操控，抵消或伪装目标散射至敌方雷达的回波信

号，从而降低目标的雷达散射截面积，使得目标

在雷达探测范围内实现“隐身”[11-15]。与传统的

电磁隐身技术相比，智能反射面在时间、空间、

频率等维度为电磁隐身系统的设计赋予了新的自

由度，为未来电磁隐身技术向智能化、多功能化

方向发展提供了新的可能性。具体而言，智能反
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图1　智能反射面辅助电磁隐身的未来应用场景
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射面辅助电磁隐身系统拥有以下优势。

•　自适应控制能力：智能反射面可以通过

软件编程的手段，根据不同的雷达探测

模式或目标的空间位置实时调整反射模

式，使隐身系统灵活地适应快速变化的

无线环境，从而确保隐身性能的稳定[8]。

•　多频率和多角度调控范围：通过联合优

化多个频率和方向上的反射系数，智能

反射面可以有效地抵消不同的探测频率

或方向角度上潜在的雷达回波信号，从

而实现更大范围的隐身[11]。

•　低成本和可扩展性：智能反射面具有轻

量化和共形几何的优势[9]，部署成本更

低、扩展性更好。此外，由于其无源特

性，系统不需要额外的射频链路，显著

降低了功耗和硬件成本。

•　灵活的集成能力：智能反射面与现有的

无线技术拥有出色的兼容性，能够作为

强有力的辅助工具，在保持其他性能的

同时无缝集成到现有的电磁隐身系

统中[10]。

本文设计了一种基于目标搭载智能反射面的

电磁隐身系统，其中智能反射面由N个无源反射

单元组成，并配备了少量感知单元用于环境信息

的感知。智能反射面采用均匀平面阵列（uni‐

form planar array，UPA），其反射向量表示为 θ=

[θ1,…,θN]T，其中，θn为智能反射面第n个单元的

反射系数，n=1,···,N。定义雷达与目标、目标与

散射体、散射体与雷达之间的等效信道分别为

GR→T，hT→C和 hC→R。通过对智能反射面的反射

向量θ进行优化设计，系统可以实现透明式或欺

骗式电磁隐身，从而有效躲避或误导雷达的探

测。在透明式电磁隐身系统中，通过智能反射

面动态调整信号的反射模式，利用信号的相干

抵消机制最大限度地抑制/消除返回雷达的回波

信号，降低雷达的探测概率，实现透明式隐

身[11-12]。在此基础上，欺骗式电磁隐身系统充

分利用目标周围的散射体，通过智能反射面将

反射的信号重定向至周围散射体，从而生成模

拟目标的虚假信号，造成雷达的误判，实现欺

骗式隐身[15]。智能反射面辅助透明式/欺骗式隐

身系统如图2所示。

为了达到理想的隐身效果，智能反射面辅助

电磁隐身系统由两种基本模式交替协同工作：一

种是用于进行精准雷达侦察的感知模式，另一种

是用于实现透明式或欺骗式电磁隐身的反射模
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图2　智能反射面辅助透明式/欺骗式隐身系统
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式。具体而言，智能反射面辅助电磁隐身系统首

先工作在感知模式下，结合先进的感知估计算

法，通过安装在智能反射面的感知单元提取环境

信息，包括雷达探测信号的到达角（angle of ar‐

rival，AOA）和路径增益等。在反射模式下，智

能反射面基于上一阶段估计的信息对其反射系数

进行相应调整，从而最小化目标的雷达散射截面

积，实现最优的电磁隐身效果。

1.2　智能反射面反射设计

雷达能否准确无误地探测到目标或估计目标

的来波方向，在很大程度上取决于来自目标方向

的雷达接收信噪比（signal-to-noise ratio，SNR）。

当从目标反射回雷达的电磁波能量减少时，雷达

的接收信噪比将显著降低，进而影响雷达对目标

的探测概率，一旦接收信噪比降至雷达探测的阈

值以下，雷达系统将无法有效区分回波信号与环

境噪声，从而无法探测到目标。因此，在电磁隐

身系统中，可以使用雷达的接收信噪比作为性能

指标，以评估电磁隐身技术对抗雷达探测的有

效性[11]。

考虑图 2所示的透明式电磁隐身系统中，给

定雷达 1与目标之间的信道信息G，雷达 1接收

的回波信号信噪比可表示为SNR(θ|G)。为了有效

抑制目标反射回雷达1的回波信号，以躲避雷达1

的探测，实现透明式电磁隐身，对智能反射面的

反射系数向量θ建立如下优化模型。

(P1):        min
θ

      SNR (θ|G )                 （1）

s.t.       |θn | = 1"n = 1N                  （2）

同样地，在欺骗式电磁隐身系统中，给定雷

达 2与目标之间的信道信息G、目标与散射体之

间的信道信息hT以及散射体与雷达之间的信道信

息hC，则雷达2接收的来自目标方向的回波信号

信噪比为SNRT(θ|G,hT,hC)，来自散射体方向的回

波信号信噪比为SNRC(θ|G,hT,hC)。为了使真实的

目标“隐身”，同时误导雷达探测到虚假的“目

标”，系统需要精准调控以降低目标方向的回波

信号信噪比 SNRT至最低限度，即雷达探测的信

噪比阈值，同时尽可能增强散射体方向的回波信

号信噪比 SNRC，从而实现欺骗式隐身。值得注

意的是，实现理想欺骗效果的前提是确保真实目

标的全面隐身，否则即使达到了理想的欺骗效

果，如果目标方向的回波信噪比超出雷达探测阈

值，目标的实际位置依然存在暴露的风险。为了

实现这一目的，对智能反射面反射向量θ建立如

下优化模型。

(P2):          max
θ

     SNRC( )θ|GhThC （3）

s.t.      SNRT( )θ|GhThC ≤ γ （4）

||θn = 1"n = 1N （5）

其中，γ表示雷达探测的信噪比阈值。当雷达接

收信号的信噪比低于γ时，雷达无法探测到目标。

在求解优化问题（P1）与（P2）的过程中，

由于智能反射面通常包含大量反射单元，且每个

单元都受到式（2）与式（5）中的恒模约束条件

的约束，这些优化问题是复杂的非凸优化问题，

难以直接进行求解。为了克服这一难题，通常可

以 采 用 半 正 定 松 弛 （semidefinite relaxation，

SDR）技术来放松非凸约束条件，从而为问题的

求解提供一条可行的路径[12]。然而，面对复杂多

变的雷达探测环境，高复杂度的设计方案会导致

智能反射面无法及时调整反射模式，从而带来不

可避免的性能损失。因此，对于（P1）与（P2）

的优化问题，还需要寻找低复杂度的求解方案。

2　智能反射面辅助电磁隐身技术的设计挑

战与未来方向

尽管智能反射面辅助电磁隐身技术拥有不可

低估的潜力，但在实际设计与应用阶段仍面临着

对灵活高机动隐身目标建模难、复杂电磁环境下

雷达信息侦察难、快速时变的雷达探测环境下实

时更新难等一系列问题和挑战。本文将对电磁隐
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身系统的模型建立、雷达侦察方案、智能反射面

反射设计，以及系统部署架构中的设计挑战进行

深入的讨论，提出前瞻性的解决方案并指出未来

的研究方向。

2.1　系统建模与性能分析

精准的系统模型与性能分析是实现智能可调

控电磁隐身的理论基础，对后续的环境信息感知

方案设计和智能反射面反射模式设计具有重要的

指导意义。然而，现有研究工作大多聚焦于智能

反射面在无线通信领域中的特定应用，可扩展性

有限，难以直接推广至智能反射面辅助的电磁隐

身系统中。此外，隐身目标在执行高机动的作战

任务时，其高移动性将导致快速变化的多普勒扩

展（Doppler spread）以及非平稳衰落，这些复杂

的信道特征为精确的信道建模和分析带来了严峻

的挑战[16]。因此，目前在复杂雷达探测场景下的

智能反射面辅助电磁隐身系统仍缺乏普适的信道

模型和系统架构，亟待未来进行深入的研究与探

索。在智能反射面辅助电磁隐身系统中，智能反

射面通常作为吸波材料涂层的补充，能够协同实

现理想的电磁隐身效果。因此，如何对系统中的

吸波材料及其隐身性能进行精确、合理的建模和

表征，以确保后续智能反射面实时感知与反射设

计的实际可行性，从而最大化整体的隐身性能，

也是系统模型建立与性能分析中存在的难题之

一。综合而言，如何建立符合实际的目标、智能

反射面和雷达系统之间的电磁传播模型，精确地

表征反射信号和时变信道模型，并由此揭示关键

系统参数对削弱雷达探测性能（如探测概率、分

辨率、散射截面积等）的影响，成为未来智能反

射面辅助电磁隐身系统设计中的重要研究方向。

2.2　实时感知方案设计

实时、精确的环境信息对智能反射面的反射

设计至关重要。然而，智能反射面的无源反射单

元数量庞大且缺乏处理基带信号的能力，无法直

接对雷达侦察环境进行感知。为了克服这一困

难，电磁隐身系统在目标表面嵌入用于雷达侦察

的感知阵列，利用其收集环境信息，如敌方雷达

数量，以及来自雷达和周围散射体的到达角和路

径增益。在此基础上，可以利用成熟的到达角估

计算法，如多信号分类（multiple signal classifica‐

tion，MUSIC）算法来获得来波方向信息[17]，也

可以利用最大似然或最小二乘估计方法进一步估

计路径增益[9]。然而，在高度动态和复杂的现代

战场中，传统的感知与估计方法难以应对高机动

的隐身目标引发的快速时变信道，这为获得实

时、精确的环境信息带来了严峻的挑战。为了解

决这一难题，可以采用逐块更新的思想，即在每

个足够短的时间块内，利用基于压缩感知（com‐

pressed sensing，CS）和深度学习（deep learn‐

ing，DL）的高效信号处理方法更新感知的环境

信息[18-19]。然而，这种方案需要频繁地进行环境

感知和估计，不仅实现成本高，并且难以规避环

境信息过时的问题。因此，为了在节约成本的同

时获取高度实时的信息，可以采用自适应预测更

新的思想，基于目标移动轨迹的先验信息，利用

先进的信道预测/跟踪方法进行自适应动态更新。

当目标的运动发生剧烈变动，或者估计/预测误差

随时间累积时，这些信道跟踪方法将不可避免地

引入显著的误差，从而影响后续智能反射面反射

设计的隐身效果。因此，需要进一步校准估计的

环境信息，以保持系统的持续性和可靠性。简而

言之，未来的智能电磁隐身系统仍需要不断探索

低成本、高分辨率的感知估计和跟踪方案，以实

现理想的电磁隐身性能。

2.3　实时高效的反射优化设计

高性能的智能反射面反射优化设计是智能反

射面辅助电磁隐身系统的核心。面对不同的雷达

探测场景，智能反射面设计的关注点与设计策略

不尽相同。在高移动的场景下，无线信道的快速

时变极大地限制了智能反射面反射模式的更新时

间，从而对智能反射面反射设计算法的实时性提
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出了更高的要求。因此，探索低复杂度的反射设

计优化算法是未来电磁隐身系统设计面临的重要

挑战之一。为了降低算法的复杂度，图 3展示了

两种低复杂度的智能反射面反射设计方案。一种

有效的解决方案是以离线的方式预先计算不同来

波方向下的最优智能反射面反射系数，并将其存

储在智能反射面的控制器中，构成反射优化设计

的离线数据库。基于预先计算的数据库，智能反

射面可以根据感知的到达角信息实时动态地调整

其信号反射模式。此外，在构建离线数据库的过

程中，可以采用监督学习（supervised learning，

SL）等人工智能算法获得从任何给定到达角信息

到最优反射系数的近似映射，以提升数据库的准

确性。另一种解决思路是利用卡尔曼滤波（Kal‐

man filtering，KF）等低复杂度的自适应算法，

基于历史训练数据和先验信息，以极低的成本与

极短的响应时间对智能反射面的反射系数进行实

时的预测更新。

然而，当未授权区域内雷达的确切位置未知

时，由于缺乏精确的雷达侦察信息，上述反射设

计方法面临巨大的挑战。为了克服这一困难，可

以根据实际需要建立特定的雷达信号屏蔽区域，

利用空间滤波器的设计思想，使该区域内反射的

回波信号被有效地减弱或重定向，屏蔽指定的未

授权区域。此外，智能反射面的反射优化设计高

度依赖于感知单元对环境信息的精确估计，而在

非理想的实际场景下，环境信息的获取和估计往

往伴随一定的误差，从而影响智能反射面的实际

调控效果。因此，探索高鲁棒性、低复杂度、自

适应能力强的智能反射面设计方案是实现未来智

能化、自主化电磁隐身系统的重要途径。

2.4　部署策略与一体化集成

感知阵列和智能反射面的部署架构和集成策

略是影响环境侦察能力和目标隐身性能的关键系

统性因素。在不同的探测场景中，雷达的数量和

分布、目标的结构和运动特性对隐身系统的环境

感知精度和实时调控能力提出了不同的要求。对

于感知阵列而言，不同的阵列形式拥有不同的感

知精度[9]，常见感知阵列部署方式如图 4 所示，

包括均匀平面阵列、L形阵列、十字形阵列等。

对于特定形式的感知阵列，增加感知单元的数量

可以提高感知分辨率，但也伴随着硬件成本和信

号处理复杂度的增加。因此，在选择最优的感知

阵列部署方式以满足特定环境感知需求时，如何

3*<)
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图3　低复杂度的智能反射面反射设计方案
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在感知性能与系统成本之间取得平衡成为一个亟

待解决的重要难题。

同样地，智能反射面不同的部署方式也会对

电磁隐身系统的整体成本、调控能力和覆盖范围

产生影响，如何在这些因素之间取得平衡成为设

计智能反射面部署策略的重要考量之一[20]。在智

能反射面辅助电磁隐身系统中，常用的部署方式

是在目标表面安装智能反射面，通过精确调整智

能反射面的反射模式抵消或重定向入射至目标表

面的雷达探测信号。此外，为了充分挖掘智能反

射面在电磁隐身中的潜力，需要协同优化软硬件

设计和部署架构，以实现可调控隐身系统的高度

一体化集成，从而确保在复杂电磁环境中实现实

时、精准的隐身效果。总而言之，根据特定的探

测环境和系统需求制订合适的部署策略和软硬件

一体化集成方案，对于实现最优的智能反射面辅

助电磁隐身系统全局性能至关重要，这为提高复

杂环境中电磁隐身系统的有效性提供了新的研究

方向。

3　结束语

智能反射面凭借其卓越的实时调控能力和

自适应能力，能够有效应对日益复杂的雷达探

测场景，成为构建未来智能电磁隐身系统的关

键组成部分。本文深入探讨了基于智能反射面

的智能电磁隐身技术，并讨论了其未来的发展

方向。首先，本文介绍了智能反射面在透明式

电磁隐身和欺骗式电磁隐身系统中的应用，阐

明了它们的基本原理，并强调了其相较于传统

技术的优势。随后，本文探讨了智能电磁隐身

技术所面临的主要设计挑战，提出了富有前景

的解决方案并指出潜在的研究方向。在智能反

射面的助力下，未来的电磁隐身技术将拥有实

时响应、自适应调整的能力，从而推动安全、

可靠的未来无线网络的构建与发展。在商用领

域，该技术对实现无人机隐私安全与重要设备

的电磁防护具有重要作用，有望在未来 6G赋能

下推动低空经济的蓬勃发展；在军用领域，该

技术可有效提高导弹等高新武器的生存、空防

和纵深打击能力，在陆、海、空立体化信息化

战争中具有极其重要的意义。
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